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Аннотация: В статье рассматриваются ключевые аспекты правовой 

безопасности детей и подростков в условиях стремительного развития цифровой 

среды. Анализируются основные угрозы, такие как кибербуллинг, онлайн-груминг, 

распространение личных данных, цифровое мошенничество и воздействие вредного 

контента. Особое внимание уделено международным и национальным правовым 

механизмам защиты несовершеннолетних, а также роли семьи, школы и 

государственных институтов в формировании правовой культуры и цифровой 

грамотности. Представлены рекомендации по повышению уровня правовой 

защищённости детей в интернет-пространстве. 

Ключевые слова: цифровая среда, кибербуллинг, правовая безопасность, 

подростки, защита детей, персональные данные, груминг. 

 Annotatsiya: Maqolada raqamli muhitning tez rivojlanishi sharoitida bolalar va 

o‘smirlarning huquqiy xavfsizligining asosiy jihatlari yoritilgan. Kiberbulling, onlayn 

groomинг, shaxsiy ma’lumotlarning tarqalishi, raqamli firibgarlik va zararli kontent kabi 

asosiy xavflar tahlil qilinadi. Shuningdek, voyaga yetmaganlarni himoya qilishga qaratilgan 

xalqaro va milliy huquqiy mexanizmlar, oila, maktab va davlat institutlarining o‘rni batafsil 

ko‘rib chiqiladi. Bolalarning internet makonida huquqiy himoyasini oshirish bo‘yicha 

tavsiyalar taqdim etiladi. 

Kalit so‘zlar: raqamli muhit, kiberbulling, huquqiy xavfsizlik, o‘smirlar, bolalarni 

himoya qilish, shaxsiy ma’lumotlar, groomинг. 

Abstract: The article examines the key aspects of legal safety for children and 

adolescents in the rapidly evolving digital environment. It analyzes major online threats, 

including cyberbullying, online grooming, the disclosure of personal data, digital fraud, and 

harmful content exposure. Special attention is given to international and national legal 

mechanisms aimed at protecting minors, as well as to the role of families, schools, and 

government institutions in developing legal awareness and digital literacy. The article 

provides recommendations for enhancing the level of legal protection for children in the 

online space. 

Keywords: digital environment, cyberbullying, legal safety, adolescents, child 

protection, personal data, grooming. 
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I.Введение 

Цифровая среда стала неотъемлемой частью жизни современного ребёнка. 

Социальные сети, онлайн-игры, мессенджеры, образовательные платформы и 

искусственный интеллект открывают широкие возможности для обучения и развития. 

Однако параллельно расширяются и риски, связанные с нарушением прав ребёнка: 

кибербуллинг, онлайн-груминг, распространение личных данных, цифровое 

мошенничество, воздействие вредного контента и манипулятивных алгоритмов. В 

условиях стремительной цифровизации специалисты образования, родители и 

государственные структуры сталкиваются с задачей — обеспечить правовую 

безопасность несовершеннолетних в интернете, поняв механизмы угроз и правовые 

инструменты защиты. Цифровые технологии оказывают двойственное влияние на 

развитие ребёнка: с одной стороны, они создают условия для интеллектуального роста, 

расширения кругозора, развития творческих навыков и формирования 

информационной грамотности; с другой — становятся источником новых форм 

насилия, манипуляции и психологического давления. Особую угрозу представляет 

неконтролируемое использование социальных сетей, которые формируют зависимость 

и могут воздействовать на поведение подростка через алгоритмы 

персонализированного контента. Такие алгоритмы подбирают информацию, 

способную вызывать сильные эмоции: тревогу, агрессию, зависть или чувство 

неполноценности. Это приводит к росту стрессовых состояний и снижению 

самооценки у детей. Не менее опасны и онлайн-игры, где дети часто сталкиваются с 

недобросовестными пользователями, мошенниками, токсичным общением или 

манипулятивными механиками, побуждающими к тратам. Многие дети не осознают 

правовых последствий своих действий в интернете и могут случайно нарушить закон, 

например, распространив чужие фотографии без разрешения или участвуя в буллинге. 

Современные исследования подтверждают рост цифровых угроз. По данным UNICEF 

(2023), более 45% детей и подростков во всём мире минимум один раз сталкивались с 

онлайн-рисками — кибербуллингом, мошенничеством или нежелательными 

контактами. Отчёт UNESCO (2023) отмечает, что 32% учащихся получают 

агрессивные сообщения в социальных сетях, а 27% сталкиваются с распространением 

личной информации без согласия. Ситуация в регионе аналогична. По данным 

Министерства цифровых технологий Узбекистана (2022–2023), около 38% школьников 

сталкивались с угрозами в интернете, из них 21% — с кибербуллингом, а 18% — с 

попытками выманивания персональных данных. Также установлено, что уровень 

цифровой грамотности родителей остаётся недостаточным — лишь 34% уверенно 

используют инструменты защиты и контроля. Эти данные подчёркивают 

необходимость системного анализа факторов риска и разработки эффективной модели 

правовой безопасности для детей. 

Для своевременной защиты несовершеннолетних требуется: 
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➢ формирование правовой грамотности — умение распознавать 

риски, уметь отказываться от опасных взаимодействий, понимать 

ответственность; 

➢ повышение уровня цифровой культуры семьи — родителям 

необходимо владеть навыками кибербезопасности и быть примером безопасного 

поведения; 

➢ развитие школьных программ по профилактике киберугроз — 

тренинги, рекомендации, работа школьных психологов; 

➢ совершенствование институциональной защиты — доступ к 

горячим линиям, службам поддержки, государственным механизмам 

реагирования. 

Таким образом, правовая безопасность детей в цифровой среде представляет 

собой комплексную задачу, требующую междисциплинарного подхода, 

объединяющего усилия педагогов, юристов, психологов, IT-специалистов и органов 

государственной власти. Только системное сотрудничество позволит создать 

безопасную и благополучную цифровую экосистему для подрастающего поколения. 

II.Постановка проблемы, цель, вопросы исследования, гипотеза, научная новизна 

Несмотря на растущее число публикаций о цифровой безопасности, существуют 

значительные пробелы в изучении комплексных моделей правовой защиты детей, 

объединяющих технические, правовые, педагогические и психологические 

компоненты. 

Большинство исследований фокусируются либо на отдельных угрозах (например, 

кибербуллинг), либо на технической стороне защиты, игнорируя влияние семейной 

цифровой культуры и институциональной поддержки. Кроме того, почти отсутствуют 

эмпирические исследования в контексте Узбекистана, учитывающие локальные 

особенности цифрового поведения подростков. Недостаточно изучено и влияние 

алгоритмических систем (ИИ, рекомендательные ленты) на формирование рисков для 

детей и подростков. 

Проблема исследования. Несмотря на наличие правовых актов и технических 

средств защиты, значительная часть детей и подростков сталкивается с 

кибербуллингом, мошенничеством, давлением в социальных сетях и утечкой личной 

информации. Образовательные учреждения и семьи не всегда обладают достаточными 

ресурсами и компетенциями для эффективной профилактики и реагирования на такие 

угрозы. 

Цель исследования. Проанализировать ключевые элементы правовой 

безопасности детей и подростков в цифровой среде и предложить интегративную 

модель, сочетающую правовые, педагогические, технические и психологические 

механизмы защиты. 

Вопросы исследования: 
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1. Какие основные угрозы цифровой среды наиболее значимы для 

детей и подростков? 

2. Какие компоненты входят в систему правовой безопасности 

несовершеннолетних в интернете? 

3. Какова роль семьи, школы и государственных институтов в 

обеспечении правовой безопасности? 

4. Какие направления совершенствования механизмов защиты детей в 

цифровой среде представляются наиболее перспективными? 

Гипотеза исследования. Если у детей и подростков системно формировать 

правовую и цифровую грамотность, а также обеспечить координированное 

взаимодействие семьи, школы и государственных структур с использованием 

современных технических средств защиты, то уровень правовой безопасности 

несовершеннолетних в цифровой среде существенно повысится. Это приведёт к 

снижению частоты случаев кибербуллинга, онлайн-груминга, утечки персональных 

данных, цифрового мошенничества и контакта с вредным контентом. 

Научная новизна исследования заключается в следующем: 

➢ предложена интегративная модель правовой безопасности детей, 

объединяющая правовые, технические, педагогические и психологические 

механизмы защиты в единую систему; 

➢ акцентировано влияние семейной цифровой культуры и правовой 

грамотности родителей на безопасность ребёнка в сети; 

➢ выделены и описаны новые риски, связанные с алгоритмической 

персонализацией контента и использованием ИИ-сервисов в коммуникации с 

детьми; 

➢ разработан комплекс профилактических мер, ориентированных на 

формирование у детей навыков правовой самозащиты и критического мышления 

в цифровой среде. 

В соответствии с логикой научного исследования, структура статьи включает 

следующие разделы. Во втором разделе раскрываются постановка проблемы, цель, 

вопросы исследования, гипотеза и научная новизна. В третьем разделе описаны 

материалы и методы, использованные при сборе и анализе данных. Четвёртый раздел 

содержит результаты эмпирического исследования и разработанную модель правовой 

безопасности. В пятом разделе представлено обсуждение результатов в сравнении с 

международными исследованиями. В заключительной части сформулированы выводы, 

рекомендации, ограничения исследования и направления будущих научных работ.  

III. Материалы и методы 

Правовая безопасность детей в цифровой среде представляет собой новую и 

быстро развивающуюся область междисциплинарных исследований, где пересекаются 

педагогика, правоведение, психология и цифровые технологии. Научная значимость 

данного исследования заключается в том, что оно формирует целостный подход к 
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пониманию угроз и механизмов защиты, объединяя правовые, технические и 

социально-педагогические аспекты. Работа вносит вклад в развитие научных 

представлений о цифровой безопасности, предлагая интегративную модель, которая 

позволяет увидеть систему защиты не как набор отдельных мер, а как единую 

экосистему, функционирующую на уровне ребёнка, семьи, школы и государства. 

Кроме того, исследование обладает практической значимостью: его результаты могут 

быть использованы для разработки образовательных программ, школьных 

регламентов, стратегий цифровой гигиены и государственных инициатив по защите 

несовершеннолетних. Гипотеза исследования основана на результатах международных 

исследований (UNICEF, OECD, EU Kids Online), которые демонстрируют прямую 

связь между уровнем цифровой и правовой грамотности детей и снижением 

вероятности столкновения с онлайн-угрозами. Систематическое формирование у детей 

навыков критического мышления, понимания своих прав и ответственности снижает 

вероятность вовлечения в опасные цифровые ситуации. Дополнительным фактором 

является роль семьи и образовательных учреждений. Исследования показывают, что 

сочетание семейного контроля, школьных программ профилактики и государственной 

регуляции создаёт устойчивую защитную среду. Таким образом, гипотеза о том, что 

координированное взаимодействие всех уровней — ребёнка, семьи, школы и 

государства — повышает уровень правовой безопасности, логически опирается на 

существующие эмпирические данные и подтверждается мировой практикой. 

3.1. Материалы исследования 

В качестве эмпирической базы использовались: 

➢ нормативно-правовые акты, регулирующие защиту прав ребёнка и 

персональных данных в цифровой среде; 

➢ аналитические отчёты международных организаций (UNESCO, 

UNICEF, OECD и др.); 

➢ результаты анкетирования учащихся 10–16 лет, их родителей и 

педагогов (закрытые и полуоткрытые вопросы о цифровом поведении, опыте 

столкновения с киберугрозами, уровне правовой информированности); 

➢ экспертные оценки юристов, психологов и IT-специалистов, 

работающих в сфере цифровой безопасности. 

Критерии включения: 

1. Дети и подростки в возрасте 10–16 лет, активно использующие 

интернет и мобильные устройства. 

2. Родители, проживающие совместно с ребёнком или принимающие 

участие в его воспитании. 

3. Педагоги, работающие в школах и взаимодействующие с 

учащимися в цифровой среде (электронный журнал, образовательные 

платформы). 
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4. Эксперты, имеющие не менее 3 лет опыта в областях 

юриспруденции, кибербезопасности, педагогики или психологии. 

5. Добровольное согласие на участие. 

Критерии исключения: 

1. Дети младше 10 лет и старше 16 лет (ввиду иных моделей 

цифрового поведения). 

2. Респонденты, не имеющие регулярного доступа к интернету — < 1 

часа в день. 

3. Педагоги и родители, не столкнувшиеся с цифровыми 

инструментами в обучении. 

4. Эксперты без подтверждённого опыта в сфере цифровой 

безопасности. 

5. Участники, отказавшиеся от заполнения анкеты или 

предоставившие неполные данные. 

Таблица №1. Выборка исследования (Sample Table) 

Группа 

респондентов 

Количество 

(n) 
Возраст 

Особенности 

выборки 
Метод набора 

Дети / подростки 120 
10–16 

лет 

Активные 

пользователи 

цифровых 

платформ 

Анкетирование в школах 

Родители 80 
28–52 

года 

Разный уровень 

цифровой 

грамотности 

Онлайн-опрос 

Педагоги 40 
25–60 

лет 

Учителя школ, 

классные 

руководители 

Цифровая форма, Google 

Forms 

Эксперты 

(юристы, 

психологи, IT) 

12 
30–55 

лет 

Специалисты по 

цифровой 

безопасности 

Полуструктурированное 

интервью 

 

3.2. Методы исследования 

Для достижения цели были применены следующие методы: 

• Теоретические методы: 

o контент-анализ научной и методической литературы по проблеме цифровой и 

правовой безопасности детей; 

o сравнительный анализ национальных и международных подходов к защите 

прав ребёнка в интернете; 
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o системно-структурный анализ для выделения ключевых элементов модели 

правовой безопасности. 

• Эмпирические методы: 

o анкетирование детей, родителей и педагогов (количественный срез); 

o полуформализованные интервью с экспертами (качественный анализ); 

o наблюдение за цифровым поведением школьников в учебной среде 

(образовательные платформы, электронные журналы, школьные чаты). 

• Методы обработки данных: 

o описательная статистика (процентные распределения, средние значения); 

o сопоставление ответов разных групп (дети — родители — педагоги) для 

выявления расхождений в оценке рисков и степени готовности к их преодолению; 

o графическая визуализация данных (диаграммы, схемы, таблицы). 

 

Таблица №2. Инструменты исследования (Instruments Table) 

Инструмент Описание Цель использования Тип данных 

Анкета для 

детей 

25 вопросов (закрытые 

+ полуоткрытые) 

Оценка цифрового 

поведения, рисков, опыта 

угроз 

Количественные 

Анкета для 

родителей 
18 вопросов 

Изучение семейного 

контроля, цифровой 

культуры 

Количественные 

Анкета для 

педагогов 
15 вопросов 

Понимание уровня 

готовности школ к 

обеспечению безопасности 

Количественные 

Интервью с 

экспертами 
8 тематических блоков 

Уточнение факторов 

рисков и лучших практик 

защиты 

Качественные 

Контент-анализ 

документов 

Нормативные акты, 

программы школ 

Проверка соответствия 

политики и стандартов 
Качественные 

Наблюдение 
5 критериев цифровой 

грамотности учащихся 

Выявление реальных 

практик использования 

технологий 

Смешанные 

 

3.3. Этические аспекты 

Исследование проводилось с соблюдением принципов добровольности участия, 

анонимности респондентов и конфиденциальности персональных данных. 

Информация, позволяющая идентифицировать конкретных детей и их семьи, не 

собиралась и не использовалась. 
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IV. RESULTS (Результаты исследования) 

Результаты анализа данных показали, что дети и подростки сталкиваются с 

широким спектром цифровых угроз, однако степень осведомлённости и готовности к 

их предотвращению остаётся недостаточной. 

4.1. Уровень правовой и цифровой грамотности детей 

➢ Только 38% детей уверенно знают, что такое кибербуллинг и какие действия 

считаются правонарушением. 

➢ 52% подростков хотя бы раз переходили по подозрительным ссылкам. 

➢ 41% публиковали личные данные в открытом доступе (геолокация, фото 

документов). 

➢ Лишь 27% знают, куда можно обратиться при угрозах в интернете. 

Таблица №3. Частоты и проценты столкновения с цифровыми угрозами среди 

детей, родителей и педагогов 

 

Цифровая угроза / 

Показатель 

Дети 

(n=120) 

Родители 

(n=80) 

Педагоги 

(n=40) 
Интерпретация 

1. Столкновение с 

кибербуллингом 
55 (46%) 18 (23%) 9 (22%) 

Дети чаще всего 

становятся жертвами 

кибербуллинга 

2. Получение 

подозрительных 

сообщений (груминг) 

25 (21%) 10 (12%) 4 (10%) 

У детей риск почти в 2 

раза выше → уязвимая 

группа 

3. Публикация личных 

данных в открытом 

доступе 

49 (41%) 17 (21%) 3 (8%) 
Дети мало осознают 

риски приватности 

4. Столкновение с 

цифровым 

мошенничеством 

35 (29%) 15 (19%) 7 (17%) 

Мошенники чаще 

выбирают детей как 

лёгкую цель 

5. Переход по 

подозрительным ссылкам 
62 (52%) 20 (25%) 8 (20%) 

У детей минимальный 

уровень фильтрации угроз 

6. Алгоритмическое 

давление (вредный 

контент, зависимость) 

65 (54%) 22 (27%) 12 (30%) 

Подростки — самая 

уязвимая аудитория 

алгоритмов 

7. Знание, куда 

обращаться при угрозе 
32 (27%) 40 (50%) 30 (75%) 

Педагоги → высокий 

уровень осведомлённости 
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Цифровая угроза / 

Показатель 

Дети 

(n=120) 

Родители 

(n=80) 

Педагоги 

(n=40) 
Интерпретация 

8. Использование 

родительского контроля / 

фильтров 

18 (15%) 29 (36%) — 

Низкий уровень 

цифровой культуры 

родителей 

9. Участие школы в 

профилактике киберугроз 
— — 17 (43%) 

Только часть школ имеет 

профилактические 

программы 

✓ Дети — группа с максимальными рисками по всем показателям. 

✓ Родители — недооценивают угрозы, минимум цифровых навыков. 

✓ Педагоги — знают о рисках, но не имеют инструментов для профилактики. 

 

Таблица №4. Сравнение международных моделей цифровой безопасности 

детей (UNICEF, OECD, EU Kids Online) 

Критерий / 

Модель 

UNICEF (Child 

Online 

Protection, 

2021–2023) 

OECD (Digital 

Literacy & Child 

Safety, 2022–

2024) 

EU Kids Online 

(Survey Model, 

2020–2023) 

Аналитическое 

сравнение 

1. Основная 

цель модели 

Защита прав 

ребёнка в 

интернете и 

снижение 

рисков 

Формирование 

цифровой и 

правовой 

грамотности 

Изучение 

реального 

поведения детей в 

сети 

UNICEF — 

защита; OECD 

— обучение; EU 

Kids — 

мониторинг 

2. Тип 

подхода 

Правозащитны

й + 

социальный 

Образовательный 

+ 

компетентностны

й 

Эмпирический + 

аналитический 

Разные 

методологии → 

дополняют друг 

друга 

3. Уровни 

вмешательств

а 

Ребёнок — 

семья — школа 

— государство 

Системный: 

школа — 

общество — 

цифровые 

платформы 

Фокус на ребёнке и 

цифровой среде 

UNICEF — 

самое широкое 

покрытие 

4. Основные 

риски, 

выделяемые 

моделью 

Кибербуллинг, 

сексуальная 

эксплуатация, 

утечка данных 

Алгоритмическая 

дискриминация, 

вредный контент, 

отсутствие 

навыков 

Коммуникационн

ые риски, контент-

риски, контакт-

риски 

EU Kids лучше 

расшифровывае

т поведенческие 

риски 
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Критерий / 

Модель 

UNICEF (Child 

Online 

Protection, 

2021–2023) 

OECD (Digital 

Literacy & Child 

Safety, 2022–

2024) 

EU Kids Online 

(Survey Model, 

2020–2023) 

Аналитическое 

сравнение 

5. Уровни 

цифровой 

грамотности 

Минимальный 

→ базовый → 

уверенный 

Базовый → 

продвинутый → 

инновационный 

Низкий → средний 

→ высокий 

OECD — самая 

детализированн

ая модель 

навыков 

6. Роль семьи 

Высокая: 

ключевой 

защитный 

фактор 

Средняя: акцент 

на школе 

Средняя: семья — 

один из факторов 

UNICEF больше 

всего 

акцентирует 

семью 

7. Роль 

школы 

Высокая: 

обучение, 

защита, 

профилактика 

Очень высокая: 

школа — центр 

цифровых 

компетенций 

Средняя: сбор 

данных + 

рекомендации 

OECD даёт 

самую сильную 

роль школам 

8. Роль 

государства 

Центральная: 

законы, 

политики, 

инфраструктур

а 

Высокая: 

стандарты 

цифровой 

грамотности 

Средняя: 

рекомендации 

странам ЕС 

UNICEF → 

государство = 

главный актор 

9. Набор 

индикаторов 

для 

измерения 

безопасности 

Права ребёнка, 

доступ, риски, 

поддержка 

Компетенции, 

навыки, 

цифровые 

результаты 

Риски: контент — 

контакт — 

поведение 

EU Kids → самая 

детальная 

структура 

рисков 

10. Что 

измеряет 

модель 

Политики, 

механизмы 

защиты, 

уровень угроз 

Навыки, 

компетентности, 

цифровой 

капитал 

Реальные практики 

детей (опросы) 

Модели 

дополняют друг 

друга 

11. Основной 

метод 

Анализ 

политик + 

качественные 

данные 

Стандарты + 

оценочные 

шкалы 

Масштабные 

опросы детей 

EU Kids — самая 

эмпирическая 

модель 

12. Сильные 

стороны 

Комплексный 

охват всех 

уровней 

Очень точная 

модель цифровых 

компетенций 

Масштабные 

данные о 

поведении детей 

Лучший эффект 

— использовать 

все три 
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Критерий / 

Модель 

UNICEF (Child 

Online 

Protection, 

2021–2023) 

OECD (Digital 

Literacy & Child 

Safety, 2022–

2024) 

EU Kids Online 

(Survey Model, 

2020–2023) 

Аналитическое 

сравнение 

13. 

Ограничения 

Не всегда 

адаптируется к 

локальным 

реалиям 

Мало внимания 

семьям 

Не учитывает 

законодательные 

аспекты 

Требуют 

интеграции 

14. 

Применимост

ь к 

Узбекистану 

Высокая Высокая Средне-высокая 

UNICEF + 

OECD → 

лучшая 

комбинация 

3D-сфер и «дерева безопасности» 

4.2. Выявленные типы угроз цифровой среды 

Наиболее распространённые угрозы: 

1. Кибербуллинг — 46% 

респондентов сталкивались лично или 

наблюдали. 

2. Онлайн-груминг и незнакомые 

контакты — 21% получали подозрительные 

сообщения. 

3. Распространение личных данных 

— 33% детей становились жертвами. 

4. Цифровое мошенничество — 29% 

пытались вовлечь в платные действия или 

выманить средства. 

5. Алгоритмическое давление 

(контент, вызывающий зависимость или 

стресс) — 54%. 

4.3. Роль родителей и педагогов 

• Только 36% родителей используют 

родительский контроль. 

• 57% педагогов отмечают 

недостаток собственных компетенций в 

области цифровой безопасности. 

• 41% школ не имеют внутренних регламентов  реагирования на 

кибербуллинг. 

4.4. Подтверждение гипотезы 

Корреляционный анализ показал: 
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➢ высокий уровень правовой грамотности → снижение вероятности 

столкновения с киберугрозами на 32–45%; 

➢ наличие семейного цифрового контроля → снижение рисков на 

25%; 

➢ активная работа школы (инструктаж, уроки, медиаторы) → 

снижение случаев кибербуллинга на 18%. 

Гипотеза о значимости комплексной системы защиты подтвердилась. 

Таблица №5. Таблица кодировки данных (Data Coding Table) 

Переменная Кодирование Значения Тип 

Пол ребёнка 1 = М, 2 = Ж Двоичное Номинальная 

Возраст 1 = 10–12, 2 = 13–16 Двоичное Категориальная 

Столкновение с 

кибербуллингом 
0 = Нет, 1 = Да Дихотомическая Дихотомическая 

Уровень цифровой 

грамотности 
0–10 баллов Интервальная Интервальная 

Уровень семейного 

контроля 
1–5 баллов Лайкерт Порядковая 

Цифровая культура 

родителей 

1 = Низкая, 2 = Средняя, 

3 = Высокая 
Категориальная Порядковая 

Количество угроз за год 0–12 случаев Интервальная Количественная 

Наличие школьных мер 

защиты 
0 = Нет, 1 = Да Дихотомическая Номинальная 

Степень 

осведомлённости 
0–10 Интервальная Интервальная 

Способность 

распознавать угрозы 
0–10 Интервальная Интервальная 

V. DISCUSSION (Обсуждение) 

Полученные результаты согласуются с международными исследованиями 

(UNICEF, OECD, UNESCO), подтверждающими, что дети являются одной из наиболее 

уязвимых групп в цифровой среде. Данное исследование вносит значимый вклад в 

развитие научных представлений о правовой безопасности детей в цифровой среде, 

предлагая интегративную модель защиты, объединяющую правовые, технические, 

социально-педагогические и психологические компоненты. Работа расширяет 

существующую теоретическую базу, дополняя международные модели (UNICEF, 

OECD, EU Kids Online) локальными данными и особенностями поведения детей в 

Узбекистане. Проведённый анализ показывает взаимосвязь между цифровой 

грамотностью, семейным контролем, школьной политикой и уровнем столкновения с 



“Science and Innovative Education: Global Development Strategies” 
International Scientific and Practical Conference in Germany 

509 
 

рисками, что ранее недостаточно исследовалось в региональных контекстах. 

Исследование также делает вклад в развитие методологии: включает системный 

подход к сбору данных (анкеты, наблюдения, интервью, нормативный анализ), 

позволяющий воспроизводить результаты в будущих исследованиях. Предложенная 

модель может быть использована как основа для разработки образовательных 

программ, регламентов безопасности и государственного регулирования в сфере 

защиты детей. 

5.1. Особая роль семьи 

Недостаточный уровень цифровой грамотности родителей приводит к тому, что 

ребёнок остаётся один на один с онлайн-угрозами. Наши данные совпадают с 

исследованиями OECD (2023), где также подчёркивается: семейная цифровая культура 

— ключевой фактор защиты. 

5.2. Проблема недостаточной готовности школы 

Школы часто сосредоточены на технических аспектах цифровизации, но 

профилактика угроз остаётся на низком уровне. 

Это подтверждает и международный опыт: современные образовательные системы 

требуют интеграции программ по кибербезопасности в учебный процесс. 

5.3. Новые угрозы: алгоритмы и ИИ 

В отличие от более ранних исследований, в нашем анализе выявлен новый риск 

— влияние манипулятивных алгоритмов: 

➢ рекомендации, вызывающие зависимость; 

➢ контент, который дестабилизирует психику ребёнка; 

➢ возможность общения детей с ИИ-программами, выдающими себя 

за пользователей. 

Этот аспект становится новым полем для правового регулирования. 

VI. CONCLUSION (Заключение) 

Исследование показало, что правовая безопасность детей и подростков в 

цифровой среде является многокомпонентной системой, эффективность которой 

зависит от согласованной работы семьи, школы, государства и инфраструктурных 

институтов поддержки. 

Основные выводы: 

1. Уровень цифровой и правовой грамотности детей остаётся низким. 

2. Наиболее распространённые угрозы — кибербуллинг, мошенничество, утечка 

данных и алгоритмическое давление. 

3. Родители и педагоги нуждаются в повышении компетенций. 

4. Школам необходимы чёткие регламенты реагирования. 

5. Требуется интегративная модель защиты, объединяющая правовые, 

технические и педагогические меры. 

Рекомендации включают: 

➢ разработку школьных программ по цифровой безопасности; 
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➢ обучение родителей; 

➢ внедрение механизмов правовой самозащиты детей; 

➢ сотрудничество школ с киберполициией и психологами. 

6.1. Рекомендации для школ 

1. Ввести обязательные уроки цифровой и правовой безопасности для учащихся 

5–11 классов (1–2 раза в месяц). 

2. Разработать и утвердить школьный регламент реагирования на киберугрозы: 

алгоритм действий учителя, психолога и администрации. 

3. Организовать систему школьного мониторинга цифровых рисков (анонимные 

опросы 2 раза в год). 

4. Проводить регулярные тренинги для педагогов по распознаванию 

кибербуллинга, онлайн-груминга, цифрового мошенничества. 

5. Создать школьную службу медиации, обученную работать с цифровыми 

конфликтами. 

6. Повысить техническую безопасность школы: безопасный Wi-Fi, фильтры, 

контроль контента, двухфакторная авторизация. 

7. Внедрить сотрудничество с киберполициией и психологическими центрами, 

приглашать специалистов на встречи. 

8. Разработать родительские собрания по цифровой грамотности, чтобы школа и 

семья работали согласованно. 

6.2. Рекомендации для родителей 

1. Установить семейные правила использования интернета, ограничить время и 

тип контента. 

2. Использовать инструменты родительского контроля: закрытый доступ, 

фильтры, ограничение приложений. 

3. Обсуждать с ребёнком риски: кибербуллинг, мошенники, фейковые страницы, 

вредный контент. 

4. Регулярно проверять настройки конфиденциальности аккаунтов ребёнка 

(TikTok, Instagram, Telegram и др.). 

5. Создать доверительную коммуникацию — чтобы ребёнок сообщал о любых 

угрозах без страха наказания. 

6. Обучать ребёнка цифровой гигиене: безопасные пароли, отказ от перепостов, 

осторожность с фото/геолокацией. 

7. Проверять круг онлайн-контактов малыша, особенно если это незнакомые 

взрослые или анонимные аккаунты. 

8. Участвовать в школьных программах обучения по цифровой безопасности, 

чтобы семья была частью общей системы защиты. 

6.3. Рекомендации для государства 

1. Усилить законодательство по защите детей от вредного контента, 

алгоритмических рисков и скрытого сбора данных. 
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2. Разработать национальную программу “Безопасный Интернет для детей”, 

включающую обучение, фильтрацию и мониторинг. 

3. Создать платформу быстрой помощи детям — круглосуточную линию 

“КиберБезопасность 116-ХХ”. 

4. Повысить ответственность социальных сетей и IT-компаний за возрастные 

ограничения, модерацию и обработку жалоб. 

5. Инвестировать в цифровую инфраструктуру школ, включая безопасный 

интернет, обученные кадры, технические решения. 

6. Проводить национальные исследования по цифровому поведению детей 

каждые 2–3 года. 

7. Запустить массовые кампании просвещения для родителей, направленные на 

повышение цифровой и правовой культуры. 

8. Развивать межведомственное сотрудничество: министерства, IT-платформы, 

правоохранительные органы, НКО. 

6.4.Limitations and Future Research (Ограничения и перспективы) 

Ограничения 

➢ выборка данных ограничена конкретными школами и возрастом 10–16 лет; 

➢ данные основаны на самоотчётах (респонденты могли скрывать факты); 

➢ не включены дети с ОВЗ и социально уязвимые группы. 

Перспективы дальнейших исследований 

➢ включение большего числа школ и регионов; 

➢ анализ поведения детей 6–9 лет, которые активно используют гаджеты; 

➢ изучение влияния искусственного интеллекта на правовую безопасность; 

➢ разработка международно сопоставимых индикаторов цифровой 

защищённости детей. 
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