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Annotatsiya: Mazkur maqolada 5G simsiz aloga tarmog'idagi axborot xavfsizligi va
shifrlash texnologiyalari chuqur tahlil qilindi. Tadgiqot jarayonida 5G tarmog'ining
xavfsizlik arxitekturasi, zamonaviy shifrlash algoritmlari, kvant Kkriptografiyasi va
kiberxavfsizlik choralari o'rganildi. Magolada 5G tarmog'ining an‘anaviy 4G tarmog'idan
farqgi, yangi xavfsizlik giyinchiliklari va ularning yechimlari ko'rib chigildi. Tadgigot
natijalari shuni ko'rsatdiki, 5G tarmog'i yuqori tezlik va kam kechikish bilan birga, yangi
xavfsizlik tahdidlarini ham keltirib chigaradi. Kvant hisoblash texnologiyalarining
rivojlanishi bilan bog'lig holda, post-kvant kriptografiya algoritmlarining joriy etilishi
zarurati aniglandi.

Annatatsion: This article provides a comprehensive analysis of information security
and encryption technologies in 5G wireless networks. The research examined the security
architecture of 5G networks, modern encryption algorithms, quantum cryptography, and
cybersecurity measures. The article discusses the differences between 5G and traditional
4G networks, new security challenges, and their solutions. The research results show that
while 5G networks offer high speed and low latency, they also introduce new security
threats. With the development of quantum computing technologies, the necessity of
implementing post-quantum cryptography algorithms was identified.
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KIRISH

Hozirgi davrda ragamli texnologiyalarning jadal rivojlanishi va Internet of Things
qurilmalarining keng targalishi natijasida yuqori tezlikdagi va ishonchli simsiz aloga
tarmog'iga ehtiyoj ortib bormogda. Beshinchi avlod (5G) simsiz aloga tarmog'i bu
ehtiyojlarni gondirish uchun ishlab chigilgan bo'lib, u 4G tarmog'iga nisbatan sezilarli
darajada yuqori ma'lumot uzatish tezligi, kam kechikish va ko'prog qurilmalarni go'llab-
quvvatlash imkoniyatini tagdim etadi.

5G tarmog'i nafagat texnik jihatdan oldingi avlodlardan farq giladi, balki uning
xavfsizlik arxitekturasi ham mutlago yangi yondashuvlarni talab giladi. 5G ning xavfsizlik
arxitekturasi tarmoq bo'laklash (network slicing), virtualizatsiya va bulut asosidagi resurslar
kabi ilg'or texnologiyalarga tayanadi. Bu texnologiyalar korxonalarga Kkatta ishlash
ko'rsatkichlaridan foydalanish imkoniyatini beradi, ammo xavfsizlik nuqtai nazaridan yangi
masalalarni ham keltirib chigaradi.
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Zamonaviy kiberxavfsizlik tahdidlarining murakkablashishi va kvant hisoblash
texnologiyalarining rivojlanishi 5G tarmog'ida axborot xavfsizligini ta'minlashni yanada
muhim vazifaga aylantirmogda. Shu sababli, 5G tarmog'idagi shifrlash texnologiyalari va
xavfsizlik choralari to'g'risida chuqur tadgiqot olib borish dolzarb masala hisoblanadi.

ASOSIY QISM

5G Tarmog'ining Xavfsizlik Arxitekturasi

5G tarmog'ining xavfsizlik arxitekturasi 3GPP (3rd Generation Partnership Project)
standartlari asosida ishlab chigilgan bo'lib, u bir necha asosiy komponentlardan iborat. Bu
arxitektura an'anaviy 4G/LTE tarmog'idagi xavfsizlik mexanizmlarini yaxshilash va yangi
tahdidlarga garshi himoya choralarini go'shish magsadida yaratilgan.

5G tarmog'ining asosiy xavfsizlik xususiyatlari quyidagilardan iborat:

Foydalanuvchi identifikatori maxfiyligi (User Identity Privacy): 5G tarmog'ida
foydalanuvchilarning doimiy identifikatori (SUPI - Subscription Permanent Identifier)
to'g'ridan-to'g'ri uzatilmaydi. Uning o'rniga shifrlangan identifikator (SUCI - Subscription
Concealed Identifier) ishlatiladi. 5G da foydalanuvchilarning joylashuvi va identifikatori
maxfiyligini ta'minlash uchun shifrlangan foydalanuvchi identifikatori (SUCI) joriy etildi.

Tarmoq funksiyalari xavfsizligi: 5G tarmog'idagi barcha tarmoq funksiyalari
o'rtasidagi aloga TLS (Transport Layer Security) yoki IPsec protokollari yordamida
himoyalangan. Bu ma'lumotlarning uzatilish jarayonidagi butunlik va maxfiyligini
ta'minlaydi.

Tarmog bo'laklash xavfsizligi: 5G tarmog'ining asosiy xususiyatlaridan biri tarmoq
bo'laklash (Network Slicing) texnologiyasidir. Har bir tarmoqg bo'lagi alohida xavfsizlik
siyosatlariga ega bo'lib, bir bo'lakdagi xavfsizlik buzilishi boshga bo'laklarga ta'sir gilmaydi.

Shifrlash Algoritmlari va Protokollari

5G tarmog'ida axborot xavfsizligini ta'minlash uchun turli xil shifrlash algoritmlari va
protokollari qo'llaniladi. Ushbu algoritmlar ma'lumotlarning maxfiyligi, butunligi va
hagigiyligini ta'minlashga garatilgan.

AES (Advanced Encryption Standard): 5G tarmog'ida asosiy simmetrik shifrlash
algoritmi sifatida AES ishlatiladi. AES hozirda kvant kompyuterlarda ishlatilayotgan
ma'lum kvant algoritmlariga garshi hujumlarga chidamli. AES-128, AES-192 va AES-256
versiyalari turli xil xavfsizlik darajalariga mos ravishda ishlatiladi.

Elliptik egri chizig'i kriptografiyasi (ECC): Ochiq kalit kriptografiyasi uchun 5G
tarmog'ida ECC algoritmlari keng go'llaniladi. ECC RSA algoritmi bilan tagqoslaganda
kamroq resurs talab giladi va mobil qurilmalar uchun qulayroqdir.

SNOW, AES va ZUC oqgim shifrlash algoritmlari: 5G tarmog'ida havoning ustidan
uzatiladigan ma'lumotlarni shifrlash uchun ushbu algoritmlar ishlatiladi. Ular yuqori
tezlikda ishlash va kam energiya sarflash xususiyatlariga ega.

Kvant Kriptografiyasi va Post-Kvant Xavfsizligi

Kvant hisoblash texnologiyalarining rivojlanishi an‘anaviy kriptografik algoritmlar
uchun jiddiy tahdid tug'dirmoqda. 2024 vyil holatiga ko'ra, kvant kompyuterlar keng
go'llaniladigan kriptografik algoritmlarni buzishga yetarli hisoblash quvvatiga ega emas,

221



Mustagqil Davlatlar Hamdo‘stligi (MDH) miqyosida tashkil etilgan “YUKSAK EHTIROM” xalqgaro ilmiy-
amaliy ko‘rik tanlovining ilmiy maqolalar to‘plami
1-qism

ammo kvant xavfsiz kriptografiyaga o'tish uchun zarur bo'lgan vaqt uzunligi sababli,
kriptograflar Y2Q yoki Q-Day ga tayyorgarlik ko'rish uchun yangi algoritmlarni ishlab
chigmoqda.

NIST standartlari: 2024 yilda NIST ML-KEM Kalit kapsulalash mexanizmi va ML-
DSA hamda SLH-DSA ragamli imzo algoritmlarini standartlashtirish ishlarini yakunladi.
Bu algoritmlar RSA va ECC kabi hozirgi ochiq kalit algoritmlarining o'rnini bosish uchun
ishlatilishi mumkin.

5G tarmog'iga integratsiya: Post-kvant kriptografiya algoritmlarining 5G tarmog'iga
integratsiyasi  bosgichma-bosgich amalga oshirilmogda. NIST 2023 vyilda jamoat
muhokamasi uchun standart loyihalarini e'lon qilish va 2024 yilgacha yakuniy standartlarni
nashr etishni rejalashtirgan.

Kvant kalitlarni tagsimlash (QKD)

QKD B5G/6G tarmog'larining xavfsizligini oshirishda muhim rol o'ynaydi, chunki u
xavfsiz kriptografik kalit almashish uchun mustahkam va kelajakka yo'naltirilgan yechimni
tagdim etadi. QKD texnologiyasi kvant mexanikasining asosiy qonunlariga asoslanib,
kalitlarni tagsimlash jarayonida har ganday tinglash urinishini aniglash imkonini beradi.

Sun'iy intellekt va mashinani o'rganish

Sun'iy intellekt (Al) va mashinani o'rganish (ML) 5G xavfsizlik stek tizimida asosiy
o'rin tutmoqda. Ushbu texnologiyalar quyidagi sohalarda go'llaniladi:

Avtomatik tahdid aniglash: ML algoritmlari tarmog'da g'ayrioddiy faoliyatni real vaqt
rejimida aniglash imkonini beradi.

Adaptiv  xavfsizlik: Al tizimlar yangi tahdidlarga moslashish va himoya
strategiyalarini avtomatik ravishda o'zgartirish qobiliyatiga ega.

Faol himoya: ML modellar kelajakdagi hujumlarni bashorat gilish va oldindan himoya
choralarini ko'rish imkonini beradi.

Xavfsizlik monitoringi va tahlili

5G tarmog'ida xavfsizlik monitoringi murakkab vazifa bo'lib, u quyidagi
komponentlarni 0'z ichiga oladi:

Real vaqt monitoring: Tarmog'dagi barcha faoliyat real vaqt rejimida kuzatiladi va har
ganday shubhali harakat darhol aniglanadi.

Tahdid razvedkasi: Osiyo-Tinch okeani mintagasidagi operatorlarning 40% dan ortig'i
mahalliy hukumatlar bilan hamkorlik qilib, tahdid razvedkasini baham ko'rish va himoya
protokollarini nazorat ostidagi muhitda sinab ko'rish.

Kompyuter kriminalistikasi: Xavfsizlik hodisalari sodir bo'lganda, ularning sabablarini
aniglash va kelajakda takrorlanishining oldini olish uchun chuqur tahlil o'tkaziladi.

XULOSA

5G tarmog'ida axborot xavfsizligi va shifrlash texnologiyalari to'g'risida olib borilgan
tadgiqgot natijasida quyidagi xulosalar chiqarildi:

Birinchidan, 5G tarmog'i an‘anaviy 4G tarmog'iga nisbatan ancha murakkab xavfsizlik
arxitekturasiga ega bo'lib, u yangi imkoniyatlar bilan birga yangi tahdidlarni ham keltirib
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chigaradi. Tarmog bo'laklash, virtualizatsiya va bulut texnologiyalarining keng qo'llanilishi
xavfsizlik choralarini kuchaytirish zaruriyatini tug'diradi.

Ikkinchidan, hozirgi kunda go'llanilayotgan AES, ECC va boshga kriptografik
algoritmlar 5G tarmog'i uchun yetarli xavfsizlik darajasini ta'minlaydi. Ammo kvant
hisoblash texnologiyalarining rivojlanishi bilan bog'liq holda, post-kvant kriptografiya
algoritmlarini joriy etish zaruriyati paydo bo'lmoqda.

Uchinchidan, sun'iy intellekt va mashinani o'rganish texnologiyalarining 5G xavfsizlik
tizimlariga integratsiyasi yangi imkoniyatlar ochib bermoqda. Bu texnologiyalar real vaqt
rejimida tahdidlarni aniglash va ularga javob berish samaradorligini sezilarli darajada
oshiradi.

To'rtinchidan, kvant kalitlarni tagsimlash (QKD) texnologiyasi kelajakda 5G va undan
keyingi avlod tarmog'larida muhim rol o'ynaydi. Bu texnologiya kvant hisoblash
tahdidlariga garshi eng ishonchli himoya vositasi hisoblanadi.

Beshinchidan, xalgaro standartlashtirish tashkilotlari, xususan NIST va 3GPP ning
faoliyati 5G tarmog'ida xavfsizlik standartlarini belgilashda hal giluvchi ahamiyatga ega.
2024-2025 vyillarda post-kvant kriptografiya standartlarining yakunlanishi muhim gadam
hisoblanadi.

Oltinchidan, 5G tarmog'ida xavfsizlikni ta'minlash fagat texnik yechimlar bilan
cheklanmaydi, balki siyosiy, iqgtisodiy va huquqiy jihatlar ham hisobga olinishi kerak.
Davlatlararo hamkorlik va ma'lumot almashish bu sohada muhim omil hisoblanadi.

Yettinchidan, kelajakda 6G va undan keyingi avlod tarmog'larining rivojlanishi yangi
xavfsizlik giyinchiliklarini keltirib chigaradi. Shu sababli, xavfsizlik tadgigotlari va
ishlanmalar uzluksiz ravishda davom etishi zarur.

Sakkizinchidan, 5G tarmog'ida axborot xavfsizligini ta'minlash uchun kompleks
yondashuv zarur bo'lib, u texnik, tashkiliy va ta'limiy choralarni o'z ichiga olishi kerak.
Mutaxassislar tayyorlash va xavfsizlik madaniyatini rivojlantirish bu jarayonning ajralmas
gismi hisoblanadi.
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